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Voraussetzung fur die Vernetzung von
Industrieanlagen

Die Vorteile des Kommunikationsframeworks OPC UA
als gemeinsame Sprache fur alle Maschinen

und Gerate im Unternehmen



Die digitale Vernetzung der industriellen Produktion ist heute ein
wichtiges Thema. Unternehmen sind mit Schlagwértern wie
dem Industriellen Internet der Dinge (lloT)?, Cyberphysischen Sys-
temen (CPS)? und Big Data® konfrontiert. All diese Begriffe haben
eines gemeinsam: Es geht dabei um automatisierten Datentausch
fiir die Vernetzung von Maschinen und Anlagen. Diese neuen
Technologien bieten Industrieunternehmen vielversprechende
Moglichkeiten, ihre Prozesse zu optimieren und ihre Effizienz zu
steigern. Nicht selten aber fehlt es gerade kleinen und mittelstan-
dischen Unternehmen (KMU) an Ressourcen - insbesondere an
Wissen, Zeit und finanziellen Mitteln -, um ihre Produktionsan-
lagen zu digitalisieren und zu vernetzen. Initiativen wie Industrie
4.0* oder Smart Factory?® stellen Unternehmen vor Fragen und

Information

Interpretation

Abbildung 1: Daten als Grundlage der digitalen Wertschopfungskette
Quelle: eigene Darstellung

Die Ubertragung der Daten findet iiber sogenannte Kommuni-
kationsprotokolle statt. Diese bestehen aus Regeln und Kon-
ventionen, die den Datenaustausch zwischen unterschiedlichen
Geraten festlegen und es ihnen ermdglichen, miteinander zu
kommunizieren.

Dieses Dossier hat zum Ziel, KMU - die sich zum ersten Mal mit
dem Thema beschéftigen - einen ersten Uberblick iiber verschie-
dene Kommunikationsprotokolle, deren Anwendungsmdoglich-
keiten und Potenziale sowie ihre jeweiligen Vor- und Nachteile zu
geben. Der Fokus liegt dabei auf dem Kommunikationsprotokoll
OPC UA, das zur Uberwindung von Hemmnissen bei der Daten-
libertragung beitragt.

Erfahrung, Analyse
~ und Vernetzung

neue Herausforderungen: Wie kdnnen sie sich am Megatrend
beteiligen? Was sind die Voraussetzungen fiir die Einflihrung der
neuen Technologien?

Dieses Dossier gibt einen Einblick in ein zentrales Thema der
Digitalisierung von Industrieunternehmen: die standardisierte
Dateniibertragung zwischen Maschinen, Geraten, Software und
Anlagen. Nur unter dieser Voraussetzung konnen Daten im Be-
trieb ungehindert flielen sowie ausgetauscht und erfasst wer-
den. Den Startpunkt fiir die digitale Wertschopfungskette bildet
eine vollstandige und qualitativ hochwertige Datenbasis, wie
Abbildung 1 zeigt. Mehr dazu auch in unserem KEDi Factsheet
Daten als Potenziale fiir Energiewende und Klimaschutz.
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Wissen

Entscheidungen
und Anwendungen

Modelle und Anwendungen von
Kommunikationsprotokollen in der Industrie

Im Laufe der Jahre wurden verschiedene Kommunikationspro-
tokolle fiir die Dateniibertragung in der Industrie entwickelt.

Zu den klassischen industriellen Kommunikationsprotokollen
in der Betriebstechnik (englisch: Operational Technology, kurz
OT) gehdren Feldbussysteme® wie Profibus fiir Anwendungen in
der Fertigungs- und Prozessautomatisierung oder Modbus fiir
speicherprogrammierbare Steuerungen (SPS)". Diese alteren
Protokolle dominierten in der Betriebstechnik liber lange Zeit.
Fiir moderne lloT-Anwendungen - wie zum Beispiel Apps und
cloudbasierte Tools - sind sie jedoch nicht geeignet. In diesem
Zusammenhang gewinnen neuere Protokolle wie OPC UA, MQTT,
AMQP und HTTP/REST zunehmend an Bedeutung. Sie basieren
auf den Internetprotokollen Transmission Control Protocol/Inter-
net Protocol (TCP/IP)&.

1 - Englisch: Industrial Internet of Things (lloT): die Vernetzung von Maschinen, Geraten und Sensoren in industriellen Anwendungen.
2 - CPS: Verbindung von moderner Informationstechnik - also der informationstechnischen, softwaretechnischen Komponente - mit

mechanischen Teilen tiber ein Netzwerk (z. B. Internet).
3 - Big Data: Speicherung, Verarbeitung und Analyse groRer Datenmengen.

4 - Industrie 4.0: Bezeichnung fiir Projekte zur umfassenden Digitalisierung der industriellen Produktion.
5-Smart Factory: In einer intelligenten Fabrik arbeiten und organisieren sich Maschinen und Geréte in der Produktionstechnik weitgehend

selbst ohne menschliche Eingriffe.

6 - Feldbussystem: Kommunikationsprotokoll zur Verbindung verschiedener Komponenten einer Anlage mit einem Steuerrechner iiber einen gemeinsamen

Datenlibertragungsweg.

7 - SPS: Speicherprogrammierbare Steuerungen, eingesetzt zur Regelung bzw. Steuerung von Maschinen und Anlagen.
8 - TCP/IP: Kommunikationsprotokolle zur Verbindung von Netzwerkgeraten im Internet.


https://www.kedi-dena.de/fileadmin/kedi/Dokumente/Factsheets/KEDi_Factsheet_Daten_als_Potenziale_fuer_Energiewende_und_Klimaschutz.pdf

Die Herausforderung: Vernetzung von
komplexen Produktionsumgebungen mit
heterogener Infrastruktur

Jedes dieser Protokolle hat spezifische Vor- und Nachteile,
sodass viele Protokolle nicht samtliche Anforderungen einer
komplexen Anwendung liber alle Unternehmensebenen ab-
decken konnen. Daher ist oftmals die Kombination mehrerer
Protokolle erforderlich. Hinzu kommt, dass die Produktions-
anlagen in der Regel aus vielen verschiedenen Maschinen und
Anlagen von unterschiedlichen Herstellern bestehen. Diese be-
ndtigen in der Folge zumeist fiir den Datentransport auch ver-
schiedene Kommunikationsprotokolle. Insbesondere KMU fallt
es daher oft schwer, mit den herkdmmlichen Methoden neue
Technologien in ihre bestehenden Produktionsumgebungen zu
integrieren. Die Vernetzung dieser heterogenen Infrastrukturen
ist oft nur mit groRem Aufwand realisierbar. Sie erschwert es
den Unternehmen, ihre Systeme zu standardisieren und nahtlos
zu vernetzen und somit die Vorteile von Industrie 4.0 zu nutzen.
Mit der Integration des Internets in die betriebsnahe Technik

- basierend auf dem Protokoll TCP/IP - sind zudem neue Anfor-
derungen beziiglich der Sicherheit entstanden.

Fir die Hersteller und Betreiber von Industrieanlagen ebenso
wie fiir IT-Dienstleister und Systemintegratoren sind daher
einheitliche Protokolle zum Aufbau einer Netzwerkkommuni-
kation® von grofRer Bedeutung. Die nahtlose Zusammenarbeit
zwischen Anwendungen, Systemen und Geraten von unter-
schiedlichen Herstellern liber Doménen hinweg - die sogenann-
te Interoperabilitat - wird zu einem Schliisselelement fiir den
automatisierten Datenaustausch im Sinne von Industrie 4.0.

Technischer Hintergrund: Vergleich
von Kommunikationsframework und
Kommunikationsprotokoll

Hier setzt das Kommunikationsframework Open Platform Com-
munication Unified Architecture (OPC UA) an. Ein Framework be-
steht aus mehreren Ebenen (mehrdimensional) und bietet damit
die Moglichkeit, Datenstrome aus unterschiedlichen Anwendun-
gen miteinander zu verkniipfen. Ein einfaches Kommunikations-
protokoll hingegen agiert auf einer Ebene (zweidimensional) und
ist daher auf einzelne Anwendungen beschrankt (z. B. Fertigungs-

und Prozessautomatisierung, Messen von Daten, automatische
Steuerung von Maschinen, Erhebung von Qualitdtsdaten® oder
automatische Abrechnungen). Kommunikationsprotokolle legen
in der Regel lediglich den Transport von Daten fest (z. B., wie
Bits und Bytes libertragen werden). Das Kommunikationsframe-
work OPC UA legt nicht nur fest, wie Daten auszutauschen sind,
sondern auch, wie diese zu strukturieren und zu sichern sind. Es
liefert damit Regeln fiir eine anwendungsiibergreifende Kommu-
nikation (z. B. fiir IloT-Anwendungen) und stellt die notwendige
Architektur zur Verfligung, um lber alle Ebenen des Betriebs
hinweg - und nicht nur auf einer Ebene - die Dateniibertragung
zu ermoglichen.

Es gibt noch weitere Frameworks (z. B. DDS oder REST), die aller-
dings im Gegensatz zu OPC UA nur fiir bestimmte Anwendungen
geeignet sind. Diese Frameworks sind in spezifischen Bereichen
leistungsstark, haben aber keine so umfassenden Fahigkeiten wie
OPC UA. So besitzt OPC UA etwa die Fahigkeit zur Kombination
von Kommunikationsprotokollen oder zur Erstellung komplexer
Datenmodelle. Das OPC UA-Framework ist auch erweiterungsfa-
hig, sodass zum Beispiel neue Gerdte, Anlagen oder Softwares im
Gesamtsystem integriert werden kénnen.

Die folgende Tabelle zeigt eine Ubersicht verschiedener Kom-
munikationsprotokolle mit ihren jeweiligen Besonderheiten
und Anwendungsbereichen.

9 - Netzwerk: Vernetzung von IT-Systemen oder anderen elektronischen Endgeraten (auch als Netzwerkgerate bezeichnet), die den Austausch von Daten ermdéglicht.
10 - Qualitdtsdaten: Vollstandige und hochwertige Daten, die zur Bewertung und Verbesserung von Produkt- oder Prozessstandards verwendet werden kénnen.



Kommunikationsprotokoll

Anwendungsbereich

Besonderheiten

Framework OPC UA Vernetzung komplexer Infrastrukturen Plattformunabhéngig (weder an eine
(Betriebs- mit IT-Technik), geeignet fiir Hardware noch an ein Betriebssystem ge-
eine unternehmensweite standardisierte bunden), hohe Sicherheitsstandards,
Dateniibertragung und Automatisierung, Interoperabilitat!!, erweiterbar (insbeson-
daher einsetzbar fiir lloT und Industrie 4.0 | dere auch durch andere Protokolle)

Profinet Betriebstechnik: Klassische industrielle Echtzeitkommunikation, hohe Verfiig-
Automatisierung und Prozesssteuerung barkeit®? fiir stabile Automatisierungs-

l6sungen, keine Interoperabilitat, basie-
rend auf TCP/IP

Modbus Betriebstechnik: Klassische industrielle Keine Interoperabilitat, begrenzte Siche-

Automatisierung, weit verbreitet im Steue-
rungs- und Sensorik-Bereich

rungsmechanismen, nicht ausschlieRlich
TCP/IP-basiert

Advanced Message
Queuing Protocol (AMQP)

IT-Technik: Nachrichtenprotokoll stark
verbreitet in Business- bzw. Officeanwen-
dungen

Kompakt, asynchrone Kommunikation?3,
Sicherungsfunktionen nur iber SASL-Aut-
hentifizierung', geringe Interoperabilitat,
basierend auf TCP/IP

Message Queuing Telemetry Transport
(MQTT)

IT-Technik: Nachrichtenprotokoll fiir das
lloT-Umfeld, sehr kompakt und daher
ideal fiir wenig datenintensive Aufgaben
geeignet

Keine hohen Sicherheitsstandards, keine
Interoperabilitat

Tabelle 1: Ubersicht iiber verschiedene Kommunikationsprotokolle sowie deren Eigenschaften und Anwendungsbereiche

Standardisierte Dateniibertragung auf Basis
des Kommunikationsframeworks OPC UA:
Verbindung von IT-Ebene und industrieller

Automatisierungsebene

OPC UAist ein wichtiger Standard in der industriellen Kommuni-
kation. Es stellt ein einheitliches Format flir den betriebsweiten
Austausch bzw. die Ubertragung von Informationen zur Verfiigung
und ermoglicht somit auch die Kommunikation zwischen den
verschiedenen beteiligten Komponenten. Das OPC UA Kommu-
nikationsframework liefert die Basis fiir den sicheren und zuver-

lassigen Datenaustausch zwischen Maschinen, Anlagen, Geraten,
Softwares und IT-Systemen. Es verbindet die Betriebstechnik (OT)
mit der Informationstechnik (IT). Ein Beispiel hierfiir ist die Ver-
bindung des ERP-Systems - das zentrale, in der IT-Ebene verortete
System zur Planung und Steuerung von Unternehmensressourcen
- mit der industriellen Automatisierungsebene.

11 - Interoperabilitat: nahtlose Zusammenarbeit unterschiedlicher Anwendungen, Systeme und Gerdte, um Daten auf effiziente und verwertbare Art und Weise

auszutauschen.

12 - Hohe Verfligbarkeit: Eine hohe, unterbrechungsfreie Verfligbarkeit der Ressourcen eines Computersystems.

13 - Asynchrone Kommunikation bezeichnet in der Informatik und Netztechnik eine Kommunikationsform, bei der das Senden und Empfangen von Daten zeitlich
versetzt erfolgt, ohne dass der Prozess durch das Warten auf eine Antwort des Empfangers blockiert wird - im Gegensatz zur synchronen Kommunikation.
14 - SASL, kurz fiir Simple Authentication and Security Layer: ein von verschiedenen Protokollen zur Authentifizierung im Internet verwendetes Framework.



Klassische Protokolle: Zweidimensionale Automatisierungspyramide
Dateniibertragung von Gerat zu Gerat in der Produktion auf einer Ebene auf
Basis von einfachen Kommunikationsprotokollen
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Eigene Darstellung nach Ladegourdie & Kua (2022): Performance Analysis of OPC UA for Industrial Interoperability towards Industry 4.0, Journal |oT, 3(4), S. 508;
Liu & Bellot (2020): A configuration tool for MQTT based OPC UA PubSub, S. 3 und Leuze (https://www.leuze.com/de-de/fokusthemen/technologien/opc-ua;
abgerufen am 06.02.2025).

*ERP/MES (engl.: Enterprise Resource Planning/Manufacturing Execution System): Planung und Steuerung von Unternehmensressourcen, Auftragssteuerung
**PLS Prozessleitsystem, Steuerung industrieller Prozess

***SCADA/HMI (engl.: Supervisory Control and Data Acquisition): Computersystem bzw. Software zur Uberwachung und Steuerung technischer Prozesse
**** SPS Speicherprogrammierbare Steuerungen werden zur Steuerung oder Regelung von Maschinen und Anlagen eingesetzt

15 - Der Begriff Ethernet bezieht sich auf die kabelgebundene Dateniibertragung innerhalb eines lokalen Netzwerks (Local Area Network / LAN).
(https://it-service.network/it-lexikon/ethernet/; abgerufen am 18.02.2025)


https://www.leuze.com/de-de/fokusthemen/technologien/opc-ua
https://it-service.network/it-lexikon/ethernet/

Das Kommunikationsframework OPC UA als Hebel
fiir mehr Energie- und Ressourceneffizienz

Mithilfe von OPC UA kdnnen Unternehmen auch ihre Energie-
und Ressourceneffizienz steigern: Durch den standardisierten
und durchgéngigen Datenaustausch ist es mdglich, die entspre-
chenden Daten zentral zu sammeln, zu analysieren und auszu-
werten. OPC UA stellt somit die Basis fiir ein intelligentes be-
triebliches Energiedatenmanagement dar, bei dem
Industriebetriebe lUiber eine Energiemanagementsoftware ihre
Energieverbrdauche erkennen, Effizienzpotenziale heben und
Kosten senken konnen.
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Abbildung 3: Systematisches permanentes Energiemanagement
Quelle: eigene Darstellung

Eigenschaften von OPC UA und Vorteile gegeniiber
anderen Protokollen

Hersteller- und Branchenunabhangigkeit (Interoperabilitat)

OPC UAist ein hersteller- und branchenunabhangiges Kommu-
nikationsframework, das die Kommunikation zwischen Geraten
unterschiedlicher Hersteller ermoglicht. Dies stellt gegeniiber an-
deren Kommunikationsprotokollen ein Alleinstellungsmerkmal
dar. Kein anderes Protokoll ist in dieser Hinsicht so flexibel wie
OPC UA.

Skalierbarkeit

Das OPC UA-Framework ist erweiterungsfahig. Damit erlaubt

es, neue Gerdte, Anlagen oder Softwares in das Gesamtsystem
zu integrieren. Hingehen sind Protokolle wie Profinet starker in
spezifischen Anwendungsbereichen verbreitet (z. B. Echtzeit-
steuerung). Aufgrund seines Framework-Ansatzes bietet OPC UA

im Gegensatz zu einfachen Kommunikationsprotokollen eine fle-
xible und skalierbare Losung fiir die industrielle Kommunikation.
So konnen auf das Framework auch weitere Spezifikationen wie
z. B. die speziell fiir die Kommunikation von Energiedaten und
-informationen entwickelte OPC UA Companion Specifications
for Energy Consumption Management aufgesetzt werden.

Plattformunabhingigkeit

OPC UA ist weder an eine Hardware (PC, Cloud etc.) noch an ein
bestimmtes Betriebssystem (Windows, Apple OSX, Android etc.)
gebunden.

IT-Sicherheit

Ein weiteres Argument fiir den Einsatz von OPC UA in Unter-
nehmen ist seine hohe IT-Sicherheit. Das OPC UA Framework
ermoglicht verschiedene Verschliisselungsstufen sowie Authen-
tifizierungen und gewahrleistet damit ein hohes Maf} an Daten-
sicherheit. OPC UA bietet mehrere Sicherheitsmodi, um die
Kommunikation zwischen Server und Client zu schiitzen. Dies ist
ein Vorteil gegenliber anderen, einfachen Kommunikationsproto-
kollen wie MQTT, die Verschliisselungen und Authentifizierungen
nicht berlicksichtigen bzw. nur tiber minimale oder gar keine
Sicherheitsmanahmen verfligen. Auch klassische Feldbusproto-
kolle wie Modbus kennen diese Funktion nicht.

OPC UA als gemeinsame Universalsprache fiir
alle Maschinen und Gerite in der Produktion

OPC UA etabliert sich zunehmend als offener Schnittstellenstan-
dard fiir den Datenaustausch in der Produktion. Es eignet sich
nicht nur fiir die Kommunikation zwischen Maschinen und IT,
sondern auch fiir die Kommunikation von Maschinen untereinan-
der. OPC UA kann auf verschiedenen Ebenen der lloT-Umgebung
genutzt werden:

B Gerit-zu-Edge-Device (D2E): Kommunikation zwischen
einem Gerat und einem Edge-Device® (z. B. sendet eine
Maschine Daten an das IT-System, welches diese Daten zur
Uberwachung und Analyse nutzen kann)

B Gerit-zu-Gerat (D2D): direkte Kommunikation zwischen
zwei Geréaten (z. B. zwischen Maschinen, um den Produktions-
prozess zu optimieren)

M Edge-Device-zu-Cloud (E2C): Kommunikation zwischen
einem Edge-Device und der Cloud (z. B. fiir Instandhaltungs-
zwecke von einem Tablet in eine Cloud)

B Edge-Device-zu-Edge-Device (E2E): Kommunikation
zwischen zwei Edge-Device (z. B. von Computer zu einem
Tablet fiir Bedienanweisungen)

16 - Edge-Device befinden sich an der Grenze zwischen digitalen Prozessen und der physischen Umgebung. Es handelt sich dabei um Hardwarekomponenten, die
Daten sammeln oder tibermitteln bzw. Anweisungen von Endnutzenden entgegennehmen und Informationen zuriicksenden.


https://www.kedi-dena.de/industrie/softwaregestuetztes-energiedatenmanagement/
https://www.kedi-dena.de/industrie/softwaregestuetztes-energiedatenmanagement/

Einsatzgebiete und Anwendungsbeispiele von
OPC UA: Ressourcen im Betrieb sparen

Fiir eine vernetzte Kommunikation unter Einsatz von OPC UA gibt
esin Industriebetrieben eine Vielzahl von Einsatzgebieten. Dazu ge-
horen zum Beispiel:

Produktionsmonitoring: Echtzeitiiber-
wachung und -steuerung von Produktions-
prozessen.

Qualitatskontrolle: Automatisierte Erfassung
und Auswertung von Qualitatsdaten.
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Energieoptimierung: Erfassung und Analyse
von Energiedaten zur Steigerung der Energie-
effizienz.

Ressourcenoptimierung: Erfassung und
Analyse von Ressourcenverbrauch mit dem
Ziel erheblicher Einsparungen durch effiziente
Nutzung von Ressourcen und Vermeidung von
Produktionsausfallen.

Optimierung von Wartungsarbeiten: Durch
die vereinfachte Vernetzung unterschied-
licher Maschinen und IT-Systeme sowie den
reibungslosen Datenaustausch kdnnen die
Wartungen besser gesteuert und somit die
Kosten dafiir gesenkt werden.

OPC UA Companion Specifications als umfassende
Losung fiir das Energiemanagement: Kosten senken
auch beim Energieverbrauch

Aufgrund der Skalierbarkeit von OPC UA kann das Framework
mit branchenspezifischen Erweiterungen, sogenannten OPC UA
Companion Specifications, erganzt werden. Auch fiir das Energie-
management existieren solche Spezifikationen. Entsprechende
Erweiterungen sind in einfachen Kommunikationsprotokollen
nicht moglich.

Eine wesentliche Herausforderung beim Einsatz von OPC UA im
Energiemanagement ist die nachtragliche Integration einer Ener-
giemanagementsoftware in den Betrieb. Dies ist oft mit hohem
Aufwand verbunden, da die Datenquellen - z. B. Messgerate, Fre-
quenzumrichter, Industrieroboter - nicht kompatibel sind. Das
erschwert unter anderem die korrekte Ubertragung der Energie-
daten in die Energiemanagementsoftware und ihre Darstellung.

Um den damit einhergehenden Herausforderungen zu begegnen,
wurde eine spezielle OPC UA Companion Specification fiir das
Energieverbrauchsmanagement entwickelt. Diese eigens fiir die
Kommunikation von Energiedaten und -informationen erstellte
Spezifikation legt fest, wie diese einheitlich erfasst und ausge-
tauscht werden. Der standardisierte Datenaustausch des Maschi-
nen- und Anlagenparks ermdglicht es, die entsprechenden Daten
zentral zu sammeln, auszuwerten und damit die Quelle hoher
Energieverbrauche im Unternehmen zu ermitteln.

Von besonderer Bedeutung ist in diesem Zusammenhang das
Einbeziehen von Stillstands- bzw. Pausenzeiten (Standby Ma-
nagement). Diese werden in der neuen OPC UA-Richtlinie fiir das
Management von Energieverbrauchsdaten OPC 34100 Com-
panion Specification for Energy Consumption Management
adressiert. Die im April 2024 verdffentlichte Spezifikation wurde
von der OPC Foundation - einem Industriekonsortium, das Stan-
dards fiir die offene Konnektivitat industrieller Automatisierungs-
gerate und -systeme erstellt und pflegt - in Zusammenarbeit mit
dem Verband Deutscher Maschinen- und Anlagenbau (VDMA)
entwickelt.

Einfiihrung von OPC UA im Unternehmen

OPC UA wird haufig als Software-Implementierung fiir das prak-
tische Umsetzen des Kommunikationsstandards im Industrie-
betrieb angeboten, z. B. als OPC UA-Server oder OPC UA-Client.
Diese Software-Komponenten kdnnen Unternehmen in ihre
Gerate oder Systeme integrieren.


https://p7f.vogel.de/wcms/67/52/6752fd144c7fb/digital-manufacturing-magazin-ausgabe-8-2024.pdf
https://p7f.vogel.de/wcms/67/52/6752fd144c7fb/digital-manufacturing-magazin-ausgabe-8-2024.pdf

Weiterfiihrende Informationen des KEDi rund um
Datenpotenziale

B Factsheet: Daten als Potenziale fiir Energiewende und
Startpunkt fiir die Digitalisierung

B Aufbau eines softwaregestiitzten Energiemanagementsystems
Themenseite
Dossier

Weiterfiihrende Informationen und Anlaufstellen zu OPC UA

KMU, die OPC UA implementieren m&chten, denen aber das
technische Wissen oder die Erfahrung fehlt, kdnnen von etlichen
Institutionen weiterfiihrende Informationen und Unterstiitzung
bei der Planung, Umsetzung und Integration des Standards in
ihre Systeme erhalten.

B Mittelstand-Digital-Zentren: Die Mittelstand-Digital-Initiative
der Bundesregierung bietet regional organisierte Kompetenz-
zentren flir KMU.

B Plattform Industrie 4.0: Die Plattform gestaltet die digitale
Transformation in der Produktion. Als Netzwerk macht sie
den Wandel (be-)greifbar und schafft die fachlichen Grund-
lagen dafiir.

B Leitfaden Einfiihrung von OPC UA in der Produktion

B Fraunhofer-Institut: Fraunhofer bietet praxisnahe Forschung
und Beratungsdienstleistungen an, auch speziell im Bereich
Automatisierung und Industrie 4.0.

B OPC Foundation: Die Organisation hinter OPC UA, die den
Standard entwickelt hat, bietet umfangreiche Ressourcen und
Kontakte zu Mitgliedsunternehmen, die bei der Umsetzung
helfen kénnen.

Bildnachweis: Gettylmages/Teera_Konakan

B Verband Deutscher Maschinen- und Anlagenbau (VDMA):
Der eng in die Entwicklung von OPC UA involvierte Verband
bietet branchenspezifische Leitfaden und Kontakte.

B Zentralverband Elektrotechnik- und Elektronikindustrie
(ZVEI): Hier erhalten Unternehmen Informationen zur Einfiih-
rung von Industrie-4.0-Lésungen.

M Industrie- und Handelskammern (IHK): Die IHK bieten Semi-
nare und Informationsveranstaltungen sowie die Vermittlung
von Experten an und geben Hinweise auf Férderprogramme
und Zuschiisse.

B Technische Universitaten: Viele Hochschulen betreiben
eigene Projekte oder Netzwerke zur Einflihrung von Standards
in der Industrie.

B IT- und Automatisierungsdienstleister: Es gibt eine Vielzahl
von spezialisierte Unternehmen, die OPC UA-Implementierun-
gen als Dienstleistung anbieten.

l OPC UA-Companion-Specifications-Netzwerke: Hier finden
KMU Kontakte in viele Branchen, die gemeinsam an spezi-
fischen, direkt zu nutzenden Erweiterungen fiir OPC UA
arbeiten.

Forderprogramme

M ,,Digital Jetzt“ (BMWK): Zuschiisse fiir KMU zur Frderung von
Digitalisierungsvorhaben, auch fiir die Einfiihrung von OPC UA.

B Fordermittel der KfW: Kredite und Zuschusse fiir Digitali-
sierung.

% Bundesministerium
T fiir Wirtschaft
und Klimaschutz

Rahmen der Energiewende.
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Die Deutsche Energie-Agentur GmbH (dena) unterstiitzt
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Umsetzung der energie- und klimapolitischen Ziele im
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